Die Einfiihrung der E-Akte in der Kommune

Eine kompakte Handreichung,

auch fur kleine und mittlere Kommunen
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Vorwort:

Die Entstehung dieser Handreichung wurde durch einen Impulsvortrag im Rahmen der 26. Ta-
gung des Arbeitskreises ,,Archivierung von Unterlagen aus digitalen Systemen* (AUdS) vom
21.-22.03.2023 im MARCHIVUM in Mannheim initiiert. Diese Tagung hatte sich auf das
Thema ,,Praktische und pragmatische Ansitze zur digitalen Langzeitarchivierung fiir kleine
und mittlere Archive* fokussiert vor dem Hintergrund, dass die Mehrzahl der Archive diese
Aufgaben mit sehr begrenzten personellen und finanziellen Ressourcen bewiltigen miissen.
Die Einfithrung der E-Akte muss im Einvernehmen zwischen dem Kommunalarchiv als der
fiir die Querschnittsaufgabe ,,Beratung in allen Fragen der Schriftgutverwaltung® sowie ,,Aus-
sonderung* zustdndigen Organisationseinheit mit den fiir Organisation und Informationstech-
nologie zustdndigen Sachgebieten bzw. Dienststellen der Verwaltung erfolgen.

Auch bei der Einflihrung von E-Akten gilt, dass kleine und mittlere Kommunen mit der Beset-
zung einer Projektgruppe personell meist iiberfordert sind; und deshalb stiel die Anregung des
Impulsvortrags mit dem Titel ,,Einfithrung einer E-Akte fiir kleine und mittlere Kommunen*
auf groBes Interesse bei den Teilnehmenden und flihrte zur Zusammenstellung einer Expert*in-
nengruppe

Mitgearbeitet haben (alphabetisch):

Julia Briidegam, Archiv der Nordkirche, Kiel

Sascha Kirchhoff, Stadt Niirnberg

Achim Korres, Freudenberg & Co. KG, Weinheim

Susanne Meinicke, IT-Verbund Schleswig-Holstein, Kiel

Christoph Popp, MARCHIVUM, Mannheim

Jan ProBdorf, Landkreis Darmstadt-Dieburg, Darmstadt

Verena Schenk zu Schweinsberg, Hessisches Landesarchiv, Archivberatung, Darmstadt
Julia Simon, MARCHIVUM, Mannheim

Carina Steinert, Stadt Stolberg

Lukas Matthias Voit, Technische Hochschule Brandenburg, Brandenburg an der Havel

Die Qualitdt und Vollstandigkeit dieser Handreichung wurde durch die engagierte Beteiligung
an den Gruppensitzungen sowie die wertvollen Anregungen und das konstruktive Feedback
von folgenden Kolleg*innen geleistet:

Marion Becker, Beratungszentrum des Bundes im Bundesverwaltungsamt, Kdln
Lutz Hensel, Stadt Koln

Hortense Klein, KGSt, Koln

Andreas Schreiber, Kommunalservice Mecklenburg, Schwerin

Peter Worm, Stadtarchiv Miinster

Gemeinsam erarbeitete diese Gruppe eine kompakte (und hoffentlich verstindliche) Handrei-
chung als Hilfestellung bei der Vorbereitung, Planung und Umsetzung des Projekts zur Einfiih-
rung eines Dokumenten-Management-Systems zu geben, speziell fiir kleine und mittlere Kom-
munen. Gegliedert ist die Handreichung nach den wesentlichen Themenbereichen, um Archi-
vare, IT-Abteilung, Verwaltungsmitarbeiter und andere relevante Akteure gezielt anzuspre-
chen.



Wie sollte ein Einfithrungsprojekt organisatorisch aufgesetzt sein?

Wer aus der Verwaltung soll / muss einbezogen werden und mit welcher Aufgabe?
Welche Schritte sind zu beachten und in welcher Reihenfolge?

Welche organisatorischen Voraussetzungen bedarf eine moderne Schriftgutverwaltung?
Welche spezifischen Anforderungen haben unsere Amter?

Was ist bei der Auswahl eines DMS-Produkts zu bedenken?

Welche Konzepte sind technisch, organisatorisch und vor allem rechtlich erforderlich?

Das redaktionelle Team bedankt sich bei den Kollegen und Kolleginnen, die mit groBem Enga-
gement und Fachwissen die Konzeption und Entwicklung dieser Handreichung ermdoglicht ha-
ben. Wir danken auch den Kollegen, die diese Initiative befiirwortet und mit Anregungen und
Feedback unterstiitzt haben.

Fiir weitere Anregungen und Feedback sind wir dankbar!

Mit freundlichen Griuflen

Julia Simon und Christoph Popp
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1. Organisatorische Grundlagen bei der DMS-Einfithrung

Die Einfithrung der elektronischen Verwaltungsarbeit anhand eines Dokumentenmanagement-
systems (DMS) oder eines Vorgangsbearbeitungssystems (VBS) ist in erster Linie ein Organi-
sationsprojekt (ca. 80% der Aufwénde entfallen auf die Organisation). Fiir die erfolgreiche Um-
setzung sind folgende Aspekte zu beriicksichtigen und in einer Projektvereinbarung festzule-
gen:

Ziele definieren und festlegen

Grundbedingung fiir die erfolgreiche Einfiihrung eines DMS ist die Definition von konkreten
Zielen (Was soll mit der DMS-Einfiihrung erreicht/verbessert werden?). Gleichzeitig sind klare
Verantwortlichkeiten und ein Zeitplan fiir die Einfiihrung festzulegen (Wer macht was bis
wann?). Diese Rahmenbedingungen sind in einem Konzept festzuschreiben.

Leitungsunterstiitzung

Die Umsetzung und Akzeptanz der Einfiihrung eines DMS/VBS steht und fallt mit der Unter-
stiitzung der Behordenleitung.

Projektorganisation

Fiir die Einfithrung eines DMS ist ein eigenstindiges Projekt mit allen erforderlichen Rollen
aufzusetzen. In diesem Zusammenhang werden die Zeitplanung und die einzelnen Arbeits-
schritte im Detail festgelegt und durch die Projektleitung und das Projektteam operativ umge-
setzt. Die Projektleitung und das Kernteam sollen im Idealfall von sonstigen Aufgaben freige-
stellt werden.

Personalressourcen

Fiir das Projekt braucht es ausreichend Personal mit der erforderlichen Qualifikation, Motiva-
tion und Durchsetzungsfahigkeit. Hierbei sind Kenntnisse aus den Bereichen Organisation, IT
sowie der Registratur und Schriftgutverwaltung erforderlich.

Finanzielle Ressourcen

Fiir das Projekt sind ausreichend finanzielle Ressourcen einzuplanen (z.B. fiir Wirtschaftlich-
keitsbetrachtungen, Beschaffung von Hard- und Software).

Verinderungsmanagement

Ein aktives Verdnderungsmanagement ist die Grundlage fiir die Akzeptanz des DMS und einer
verdanderten Arbeitsweise. Dazu gehort es, die Beschiftigten friih tiber Projektziele, Planungen
und die anstehenden Veridnderungen zu informieren und ausreichend Diskussionsmoglichkei-
ten zu geben. Auch Interessenvertretungen (Personalrat, Gleichstellungsbeauftragte etc.) miis-
sen frithzeitig eingebunden werden.

Organisation

Die Aufbau- und Ablauforganisation der Verwaltungsarbeit miissen zwingend tiberpriift und
ggf. angepasst werden (Erstellung einer Ist- und Soll-Konzeption). In diesem Zusammenhang
sind die Regelungen zur Geschéftsordnung sowie die bestehenden Geschéftsprozesse zu hin-
terfragen und im Hinblick auf die elektronische Verwaltungsarbeit anzupassen.



2. Muster Vorgehensmodell DMS-Einfithrung

Ein essenzieller Bestandteil der Projektorganisation ist die Erstellung eines Ablaufschemas,

das die verschiedenen Phasen eines DMS-Einfiihrungsprojekts sowie die zugehdrigen Ar-

beitspakete in einer zeitlichen Reihenfolge darstellt. Das beigefiigte Muster-Ablaufschema
wurde unter Berticksichtigung von DMS-Einfiihrungsprojekten in den Stidten Mannheim und
Niirnberg entwickelt und im Rahmen von Diskussionen zu anderen relevanten Projektdetails
weiter verfeinert. Dabei wurden bewusst keine konkreten Zeitangaben gemacht, da die Pro-

jektdauer je nach Ausgangssituation der jeweiligen Kommune variieren kann
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3. Optimierung der Schriftgutverwaltung

Die Schriftgutverwaltung umfasst alle Regelwerke, Dienstanweisungen und Anleitungen fiir
die Aktenfiihrung und Vorgangsbearbeitung sowohl in der analogen Papierform als auch fiir
die elektronischen Formen. Grundsitzlich sind die Regelungen identisch und unterscheiden
sich nur in der Form. Eine funktionierende Aktenfiihrung in Papierform ist eine wesentliche
Erleichterung bei der Einflihrung der E-Akte.

Rollen, Verantwortlichkeiten und Zustiandigkeiten kliren

o Sind die Fithrungskréfte sich ihrer Zustidndigkeit / Verantwortlichkeit bewusst und neh-
men diese aktiv wahr?

o Sind die Fiihrungskréfte iberzeugt von der Notwendigkeit der E-Akte und betreiben die
Einfiihrung und Nutzung aktiv und mit eigenem Einsatz?

o Gibt es Registratur-Personal mit entsprechender inhaltlicher und formaler Kompetenz?
Gibt es FortbildungsmaBnahmen fiir das Fachwissen bei der E-Akten-Fiihrung?

o Ist den Mitarbeitenden klar, dass Anleitung und Unterstilitzung bei der Sachbearbeitung
auch in elektronischer Form notwendig ist?

o Sind alle Mitarbeitenden, auch bei ORG und IT iiber die Zustindigkeiten informiert?

Ressourcen bereitstellen

o Gibt es geniigend Mitarbeitende mit geniigend Zeit fiir die Durchfiihrung der Verbesse-
rung der Schriftgutverwaltung?
o Gibt es geniigend Ressourcen fiir die Evaluation und die Verstetigung der Aufgabe?

Begrifflichkeiten kliren

o Sind die Begrifflichkeiten und Definitionen aus den Bereichen Schriftgutverwaltung,
Records Management, Informations- oder Wissensmanagement ausreichend bekannt
und verschriftlicht?

o Gibt es ein Glossar oder eine dhnliche leicht zugédngliche Quelle?

Regelwerke der Schriftgutverwaltung aktualisieren / erstellen

o Gibt es eine aktuelle Allgemeine Geschifts- und Dienstanweisung, eine aktuelle Akten-
ordnung, amtsweise jeweils Geschéftsordnungen oder Dienstanweisungen?
o Gibt es die Zustidndigkeit fiir die Aktualisierung der Regelwerke?

Erfassung des IST-Zustands

o Ist der Stand der Schriftgutverwaltung, der Registraturen und der alltiglichen Verwal-
tungspraxis hinreichend erfasst?

o Gibt es ausreichend Zahlen iliber Akten, Vorginge, Dokumente? Ist die Form der Ak-
tenfiihrung einschlieBlich der Postverteilung hinreichend dokumentiert?

o Gibt es nachvollziehbare Beschreibungen der Geschéftsgénge / der Prozesse?

o Sind die Rechtsgrundlagen und Normen der Schriftgutverwaltung allen Mitarbeitenden
bekannt und werden diese praktiziert?



Aktenplan aktualisieren / neu erstellen / verstetigen

o Ist der Aktenplan als Grundlage fiir die Geschéftsgéinge und Ablagen aktuell und wird
in allen Amtern gelebt?

o Oder: Gibt es Amtern mit heterogenen Ablagestrukturen, ggf. sogar verteilten Ablagen
(Papier, Server, E-Mail) oder rein individuell verantworteten Ablagen?

o Wenn ein Aktenplan gefiihrt wird, ist dieser Aktenplan auch fiir die E-Akten-Fiihrung
ausgelegt (Zugriffsrechte, Fristen, Sperrgebote etc.)?

o Wenn nein, welcher Aktenplan soll eingefiihrt werden? Gibt es Vorbilder / Vorlagen?
Wer ist fiir die Erstellung, Einfiihrung und Pflege zusténdig?

Aufbewahrungsfristen und Loschfristen kliren

o Enthélt der Aktenplan die gesetzlichen Aufbewahrungsfristen?
o Sind die Loschfristen und ggf. Léschgebote bekannt und im Aktenplan dokumentiert?
o Sind die datenschutzrechtlichen Anforderungen im Aktenplan dokumentiert?

Aussonderung, Bewertung und Ubergabe ans digitale Langzeitarchiv kliren

o Istdie Zustiandigkeit flir die Aussonderung und Bewertung geklért?

o Gibt es entsprechende Datenfelder fiir die archivische Bewertung von abgeschlossenen
Vorgingen bzw. Akten und eine Oberfldche, in der das zustindige Archiv seine archi-
vische Bewertung hinterlegen kann?

o Gibt es eine Vereinbarung und eine Schnittstelle zum zustandigen dLZA?

o Ist der Geschiftsprozess der Bewertung und der Ubergabe an das dLZA geklirt?

Regelwerke, Konventionen und Metadaten festlegen

o Gibt es hinreichende verbindliche Vereinbarungen fiir die Dateibenennungen und fiir
die Namenskonventionen?

o Gibt es hinreichende Konventionen fiir die Nutzung der Metadaten?

o Sind diese Konventionen stadtweit bzw. erginzend dmterweit gekldrt und bekannt ge-
macht?

o Gibt es ein Regelwerk zur Veraktung von aktenrelevanten E-Mails?

Einrichtung von zentralen bzw. dezentralen Scanstellen?

o G@Gibt es ein Konzept zum Scannen nach der TR-Resiscan fiir eine zentrale Scanstelle?
o Gibt es Regelungen zum dezentralen Scannen nach der TR-Resiscan?
o Waurden die Ausnahmen festgelegt, in denen kein Ersetzendes Scannen stattfinden soll?

Integration und Schnittstellen zu Fachverfahren kliren

o Gibt es eine aktuelle Ubersicht iiber die in der Gemeinde genutzten Fachverfahren?

o Sind diese Fachverfahren bewertet hinsichtlich der Frage, ob dort aktenrelevante Unter-
lagen entstehen?

o Ist gekldrt, welche Fachverfahren und in welcher Form mit der E-Akte Daten austau-
schen sollen?

o Funktionsumfang klaren



Altdateniibernahmen und Retrodigitalisierungen kliren

o Ist fiir jedes Amt geklart, welcher Modus der Altdateniibernahmen genutzt wird?
o Gibt es eine Regelung fiir die Retrodigitalisierung derjenigen Akten, die im DMS hin-
terlegt werden sollen?

Einrichtung einer Hybridregistratur

o Ist die Einrichtung einer (zentralen oder dezentralen) Hybridregistratur geklért und der
jeweilige Verweis zwischen analogem Registraturgut und digitalem Vorgang / digitaler
Akte?

Konzepte der SGV erstellen: Rechtekonzept

o Gibt es eine nachvollziehbare Liste der erforderlichen Konzepte?
o Sind die Konzepte aus dem Bereich der Schriftgutverwaltung, z.B. das Rechtekonzept,
erstellt und abgenommen?

Schulungen planen und verstetigen

o Gibt es ein Schulungskonzept, in dem geklart ist, welche Inhalte fiir welche Gruppen
und von wem geschult werden?

o Gibt es entsprechende Schulungsmaterialien in unterschiedlichen Medien?

Ist die niederschwellige Unterstiitzung der Mitarbeitenden vor Ort geklart?

o Ist die Nachhaltigkeit der Schulungen und der Neuschulungen geklért?

O



4. Berechtigungs- und Datenschutzkonzept

Die Erstellung eines funktionierenden Berechtigungs- und Datenschutzkonzepts ist integraler
Bestandteil der Einfiihrung von Dokumentenmanagementsystemen. Im Vergleich zum auf ana-
loge Unterlagen bezogenen Datenschutz konnen Regelungen zielgerichteter und schneller um-
gesetzt werden. Hierzu gehort auch ein Berechtigungskonzept, das die Zugriffsrechte einzelner
Personen(gruppen) auf bestimmte Bereiche und Funktionen des DMS festlegt (z.B. Anlegen
von Akten, archivische Bewertung). Gleichzeitig sind die Moglichkeiten zur Verletzung der
Richtlinien vielfaltiger und Verstofe haben groflere Auswirkungen auf das Gesamtsystem. Da-
her sind das Berechtigungskonzept und die Datenschutzrichtlinien unbedingt vor Einfithrung
des DMS festzulegen und ihnen sind von Beginn an ausreichend Aufmerksamkeit zu widmen.

moglich am Einfiih-
rungsprozess zu beteili-
gen.

Aspekt Erlduterung Beispiel/Hinweis
Einbindung der Daten-| o Die Datenschutzbeauf- | o Konnen Kriterien fiir die Pro-
schutzbeauftragten tragten sind so frith wie duktauswabhl liefern

o Miissen die Datenschutzfol-
genabschdtzung begleiten

Erstellung eines DMS-inter-
nen Berechtigungs- und Rol-
lenkonzepts

o so einfach und einheitlich
wie moglich

o Vorgaben fiir die Ge-
samtverwaltung  entwi-
ckeln

o Einschrinkungen  vornehmen,
wenn diese rechtlich erforder-
lich, bzw. durch Gesetz vorgege-
ben sind (z.B. § 65 Abs. 1 Nr. 3
SGB VIII)

Verzeichnis von Verarbei-
tungstétigkeiten

o fiir jede Dienststelle ge-
sondert zu erstellen Art.
30 Abs.1 DSGVO

o u.a. Zweck der Verarbeitung,
Kategorien betroffener Personen
und personenbezogener Daten,
technische/ organisatorische
MafBnahmen

Regelung fiir Akteneinsicht
durch Externe

o Art 32 Abs. 1 DSGVO
Informationsfreiheits-
/Datenschutzgesetze des
Bundes und der Léander

o Antragsverfahren/ inter-
nen Workflow konzipie-
ren

o Bei zeitlich begrenzter Einsicht
kann die Akteneinsicht vor Ort
an gesonderten Gerédten oder on-
line auf einem Biirgerportal
durchgefiihrt werden.

o Alle externen Einsichtnahmen
sind zu dokumentieren.

Regelungen fiir das Anony-
misieren und Pseudonymi-
sieren

o Art 32 Abs. 1 DSGVO:
Sicherheit und Schutzni-
veau der Datenverarbei-
tung

o Workflow und techni-
sche Umsetzung festle-
gen: Wer entscheidet?
Wer fiihrt aus? Wann
wird anonymisiert/pseu-
donymisiert?

o z.B. Workflow fiir Schwirzun-
gen (Ausgabe von Gerichtsak-
ten) innerhalb oder auBerhalb
des DMS




Aufbewahrungsfristen und
Aktenplanpflege

im  Berechtigungskon-
zept zu beriicksichtigen
und restriktiv zu handha-
ben

idealerweise nur durch Fiih-
rungskrifte oder aktenplanver-
antwortliche Person festzule-
gen/durchzufiihren

Aussonderung und Uber-
gabe an das Archiv

Anbietung von Akten
und Vorgéingen nach Ab-
lauf der Aufbewahrungs-
fristen

Bewertungshoheit liegt
beim Archiv

Aussonderung der ar-
chivwiirdigen Unterlagen
aus dem DMS (xDomea-
Nachricht)

Schnittstelle zwischen DMS und
digitalem Langzeitarchiv schaf-
fen

Einrichtung von Zugriffsmog-
lichkeiten auf Akten und Vor-
ginge fiir das Archiv zu Bewer-
tungszwecken (auch vor Ablauf
der Aufbewahrungsfristen oder
danach in xDomea)

Vernichten/Loschen

im  Berechtigungskon-
zept zu berlicksichtigen
und restriktiv zu handha-
ben

Zeitpunkt des Ldschens
ist abhéngig vom Lebens-
zyklus des Dokumente

Loschung nicht archivwiirdiger
Dokumente auch durch Sachbe-
arbeitende

keine Loschung von archivwiir-
digen Dokumenten ohne Bewer-
tung durch das Archiv

Loschung archivwiirdiger Doku-
mente erst nach (technischer)
Bestitigung der erfolgreichen
Ubernahme der Daten in ein
Langzeitarchiv (ggf. auch hier
xDomea-Nachricht)




5. DMS IT-Konzept

Im Vorfeld einer DMS-Einfiihrung ist die Informations- und Kommunikationsinfrastruktur zu
erheben bzw. ihr Zustand zu dokumentieren. Die Erarbeitung eines solchen IT-Konzepts ver-
mittelt den IT-Einsatz in der eigenen Verwaltung und gegeniiber der Verwaltungsfiithrung, der
erforderlich ist, um die festgelegten und geforderten Ziele zu erreichen. Die teilweise notige
(Re-)Organisation der IT-Strukturen kann Auswirkungen auf das DMS-Projekt haben, z. B. in
der Vergabe von Auftragen an Externe oder wenn der Aufbau eigener IT-Strukturen vorgesehen
ist. Alternativ sind Kooperationszusammenschliisse mit Partnern zu empfehlen, um in beste-
hende Konzepte und Strukturen einzusteigen.

IT-Organisationsrichtlinie und Zielsetzung

©)

IT-Organisationsrichtlinie erarbeiten (Festlegung und Dokumentation von allgemeinen
Zustiandigkeiten, Aufgaben und Prozessen)
IT-Schutzbedarfs- und Risikoanalyse

o

o

Erarbeitung und Umsetzung einer IT-Sicherheitsrichtlinie nach BSI IT-Grund-
schutz-Kompendium' und Gewihrleistung von Informationssicherheit?
Sicherstellung von Datensouverénitit (Anforderung: min. Betreibersitz in der
EU; kein Datenabfluss an Externe; Vermeidung von Lock-in-Effekten)?

Aufsetzung der DMS-IT (,,Liefermodelle + Architekturen®, Mandantenfahigkeit beach-

ten):
>
>

Eigenorganisation (On Premises — eigene Serverstrukturen)

(Teil-)Vergabe an Externe (,,Software as a Service* — Datenhaltung, Applicati-
onsmanagement Server, Speicherinfrastruktur vollstdndig an Externe, Service-
umfang priifen)

Lizenzmodell priifen (Lizenzmanagement bis hin zu Lizenz-Lifecycle)

Test-, Entwicklungs- und Produktivumgebung aufbauen

Kommentar: Verschiedene Softwareumgebungen ermoglichen Schulungs-, Ent-
wicklungs- und Wartungsarbeiten. Der Zugriff des Software-herstellers/Dienst-
leisters sollte nur begleitend mit dem eigenen Fachpersonal erfolgen. Abge-
stimmte Wartungsfenster per Ticketsystem konnen Kosten sparen und neue
Funktionen ohne System-Down-Times einfiihren.

IT-Personal und -entwicklung (fiir System- und Fachadministration, Daten-
schutz, Informationssicherheit, Beschaffung, Koordination etc.)
Personalbedarf bestimmen, ggf. Personalakquise; Fortbildungsangebote definie-
ren, DMS-Projektteam bestimmen (Systemadministratoren, Digitalisierungsko-
ordinatoren, Beauftragte fiir Fachverfahrensanbindung, Datenschutz-/Informa-
tionssicherheitsbeauftragte, Records Manager, Archivpersonal)

Kommentar: Ein eigenes Projektteam ermoglicht einen zielgerichteten Support
und die Anpassung an individuelle Bedarfe,; zudem ist eine Kostenersparnis ge-
gentiber externen Dienstleistern gegeben, da eine kontinuierliche Pflege und Be-
ratung auch nach Projekteinfiihrung garantiert sein muss

123 Standards und Empfehlungen siehe Literaturliste:



» Bestellung von IT-Koordinator*innen, Key-User*innen, ,,First Level Support™
Kommentar: First-Level-Support als Anlaufstelle mit Sprechzeiten sowie
,, Hausbesuchen *
IT-Beschaffung/Bereitstellung von Spezialsoftware, -hardware (Lizenzen, inkl. Ser-
viceleistungen mit Wartungsgebiihren, Installationspauschalen; Weiterhin: Mobile
Endgerite, Bildschirme — vorteilhaft ist an DMS-Arbeitspldtzen ein zweiter Bildschirm,
Scanner, Siegelkarten, Barcodedrucker etc.)
Fachverfahrenserhebung, inkl. Schnittstellenkonzept fiir die Fachverfahren und die Ein-
bindung der E-Akte (Beachtung des XOV-Standards; Gibt es z. B. Verfahren, die besser
iiber die E-Akte abgebildet werden sollten?)
Konzept fiir die Einbindung eines Biirgerportals o. 4. zur Erfiillung der Anforderung
nach OZG (u. a. Einbindung Governicus Kommunikator)
» Vermeidung technisch bedingter Medienbriiche; Erzeugung von Redundanzen
in der Eingangs- und Ausgangsbearbeitung
Erarbeitung und Umsetzung eines Scankonzepts nach BSI-TR-RESISCAN



6. Poststellenkonzept / Ersetzendes Scannen /TRS

Poststell- und Scankonzept

Digitaler Posteingang

Ein Projekt neben der Einfiihrung des Dokumentenmanagementsystems ist die Einfiihrung ei-
nes digitalen Posteingangs. Es werden weiterhin in den Verwaltungen Schriftstiicke auf dem
postalischen Weg eingehen, die flir das DMS bereitgestellt werden miissen. Eine Moglichkeit
ist durch die Einflihrung eines digitalen Posteingangs, ein frithes Scannen in der Verwaltung

umzusetzen.

Organisation der Poststelle
Aspekt Erlauterung Beispiel/Hinweis
Posteingang Entscheidung fiir zentralen, dezent-
ralen oder gemischten Posteingang
Arten des schriftli- o Papierpost Die Menge an Papierpost wird mit
chen Informations- o E-Mail fortschreitender ~ Digitalisierung
eingangs o Upload-Portale zurlickgehen. Der Fokus muss auf
o Fax (nicht mehr daten- | elektronischen Eingangskanilen
schutzkonform!) liegen
Posteingangsstem- | Auf welche Dokumente muss in | Einsatz von Barcodedruckern, -
pel welcher Form und welchen Inhalts | aufklebern, analogen oder digita-
ein Posteingangsstempel gesetzt | len Stempeln
werden?
Postausgang o besonderes Behordenpostfach | o Gesetzliche Unterschriftserfor-
(beBPo) fiir rechtssichere dernis priifen (— Verwaltungs-
Kommunikation (z.B. Be- verfahrensgesetze)
scheide oder mit Justizstellen) | o Beim Ausgang von Papierpost
o E-Malil fiir simplere Kommu- kann zwischen einer inhouse-
nikation (z.B. Auskiinfte) Losung und externen Dienst-
o Ausgang von Papierpost leistern gewahlt werden
Anbindung an DMS | Schaffen von Schnittstellen des | o Eingehende  Post  gelangt
Posteingangs und —ausgangs zum schnell zur Sachbearbeitung
DMS und kann in der E-Akte ablegt
werden
o Ausgehende Post wird mit Ver-
sand (bestenfalls automatisch)
in der zugehorigen E-Akte ab-
gelegt
interne  Postvertei- | o zentrale Poststelle verteilt Post | Kann bei mehreren Eingangskané-
lung an Dienststellen len schnell aufwendig werden
o Dienststelle verteilt Post an Mit-
arbeitende
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Ersetzendes Scannen

Aspekt

Erlduterung

Beispiel/Hinweis

Zeitpunkt des Scan-
nens

Wann soll ein Dokument gescannt
werden (zu Beginn, im Verlauf o-
der am Ende eines Prozesses)?

Abhingig von personellen Res-
sourcen, digitalem Entwick-
lungsstand und Prozessen

Ausnahmen Bestimmte Unterlagentypen wer- | Notarielle Vertrdge, evtl. Kar-
den auch zukiinftig im Original an | ten und Pldne, historisches Ma-
die Empfianger zugestellt. terial, Kataloge

Anwendung der | vgl. KGSt-Bericht Nr. 8/2017 Erstellung von Scanleitfiden

Vorgaben der TR-
Resiscan

(allgemein und fiir jede Dienst-
stelle) als zentrales Wissensdo-
kument

Trennen von Doku-
menten

Entscheidung ob ein Posteingang
en bloc oder nach Dokumenten ge-
trennt werden soll

Einsatz von Barcodes oder

Trennbléttern moglich

Transfervermerk

Jedes intern erstellte und gescannte
Dokument ist mit einem Transfer-
vermerk zu versehen.

Der Transfervermerk ist dauer-
haft mit dem Dokument ver-
bunden und protokolliert das
rechtssichere Scannen.

elektronische Signa-

Nur wenn rechtlich zwingend er-

Hinweis: Verdnderungen an

tur/qualifizierte forderlich, da organisatorisch und | den Dokumenten (Zusammen-
elektronische Signa- | finanziell sehr aufwendig. Inner- | fassungen oder Trennungen)
tur/ Behordensiegel | halb des DMS nicht erforderlich. fithren zur Ungiiltigkeit des Sie-
gels und zum Verlust der
Rechtssicherheit
Texterkennung Jedes im Haus gescannte Doku- | Ermoglicht Volltextsuche in-
(OCR) ment muss durch eine Texterken- | und aullerhalb des DMS

nungssoftware laufen.

verkurzt Recherchezeiten

optische Auflosung

mind. 200 dpi (oder 3007?)
24bit Farbtiefe

PDF/A

keine Bildbearbeitung

O O O O

o Speicherbedarf beriick-
sichtigen!

o Entscheidung fiir oder
gegen das Scannen leerer
(Riick-)Seiten
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Entscheidung  zwi-
schen intern-zentra-
lem oder intern-de-
zentralem oder ex-
ternem Scannen von
laufenden Bestands-
unterlagen.

Welche Ressourcen sind vor-
handen?

Was soll gescannt werden
(kompletter Altbestand, Stich-
tagsregelung, nur laufende
Félle oder bei Bedarf)?

Menge der zu scannenden Un-
terlagen kldren
Komplexitit/Heterogenitdt der
zu scannenden Unterlagen prii-
fen

Ablaufe missen klar und an
moglichst jedem Scangerit
durchfiihrbar sein

o Impuls zur Vereinheitli-
chung der Scanner Infra-
struktur

o mobile Scanner fiir Arbei-
ten vor Ort.

o Massenhaft gleichférmige
Unterlagen eignen sich fiir
das Scannen durch externe
Dienstleister

12




7. Literaturverzeichnis

Rechtsgrundlagen und Standards

DIN ISO 15489-1/2: Information und Dokumentation — Schriftgutverwaltung, Teil 1: Allge-
meines, Teil 2: Richtlinien, hrsg. vom DIN Deutsches Institut fiir Normung e.V., [Berlin] 2002.
(ersatzlos zuriickgezogen; s. ISO 15489)

ISO 15489-1: Information und Dokumentation — Schriftgutverwaltung — Teil 1: Begriffe und
Grundsitze, 2016. (erhiltlich unter www.beuth.de)

Mummenthey, Irmgard: Anforderungen an die ordnungsgeméifBe Aktenfiihrung. Eine Handrei-
chung des Staatsarchivs der Freien und Hansestadt Hamburg fiir die Fiihrungskréfte in der Ver-

waltung, in: Der Archivar 66/2 (2013), S. 169-173.

Records Management nach ISO 15489-1. Einfiihrung und Anleitung, hrsg. von Matthias We-
ber, Berlin 2018.

Records Management. Management analoger und digitaler Aufzeichnungen. Ein Handbuch fiir

die hamburgische Verwaltung, hrsg. vom Staatsarchiv Hamburg, Hamburg 2014.
xdomea - XOV-Standard fiir den IT-gestiitzten Austausch und die IT-gestiitzte Aussonderung

behordlichen Schriftgutes, 2024 (Version 3.1.0 erhéltlich unter https://www.xreposi-

tory.de/details/urn:xoev-de:xdomea:kosit:standard:xdomea ) (Zugriff 21.05.2024)

Grundlagen der Schriftgutverwaltung

Fritsch, Gerhard/ Wiedemann, Ludwig: Innere Behdrdenorganisation und Verwaltungstechnik

hrsg. von der Bayerischen Verwaltungsschule, Miinchen 2014 (Schriften der Bayerischen Ver-

waltungsschule, N.R. Bd. 16).

Grundsatzpapier ..,Aktenrelevanz von Dokumenten‘ [Entwurf], hrsg. von der AG ..IT-gestlitzte

Verwaltungsarbeit* des KoopA ADV und des Unterausschusses Alleemeine Verwaltungsorga-
nisation (UA AV) des AK VI der Innenministerkonferenz, Version 1.0.0 Entwurf 2009. (Zu-
griff 21.05.2024)

13


http://www.beuth.de/
https://www.xrepository.de/details/urn:xoev-de:xdomea:kosit:standard:xdomea
https://www.xrepository.de/details/urn:xoev-de:xdomea:kosit:standard:xdomea
https://www.bvs.de/fileadmin/mediapool/publikationen/Lehrbuecher/Lehrbuch_Band_16_Leseprobe.pdf
https://www.bundesarchiv.de/DE/Content/Downloads/Anbieten/sgv-grundl-grundsatzpapier-aktenrelevanz-von-dokumenten.pdf?__blob=publicationFile
https://www.bundesarchiv.de/DE/Content/Downloads/Anbieten/sgv-grundl-grundsatzpapier-aktenrelevanz-von-dokumenten.pdf?__blob=publicationFile
https://www.bundesarchiv.de/DE/Content/Downloads/Anbieten/sgv-grundl-grundsatzpapier-aktenrelevanz-von-dokumenten.pdf?__blob=publicationFile

Hoffmann, Heinz: Behordliche Schriftgutverwaltung. Ein Handbuch fiir das Ordnen, Registrie-
ren, Aussondern und Archivieren von Akten der Behorden, 2. Aufl., Miinchen 2000 (Schriften
des Bundesarchivs, 43).

[Hoffmann, Heinz:] Schriftgutverwaltung in Bundesbehorden — Einfiihrung in die Praxis. Eine
Darstellung des Bundesarchivs (BBB-Sonderdruck), 2., iiberarb. Aufl.,
hrsg. vom Bundesverwaltungsamt, Bundesstelle fiir Biiroorganisation und Biirotechnik, [0.0.]

2005.

Popp, Christoph: Akte, Vorgang und Vermerk. Ein kurzer Leitfaden zur Vorgangsbearbeitung
und Schriftgutverwaltung, 2., iiberarb. Aufl., Mannheim 2018. (Zugriff 21.05.2024)

Rosler, Harald: Burokunde und ein Blick ins Archiv, Remscheid 2015.

Toebak, Peter M.: Records Management. Ein Handbuch, Baden 2007.

Einfiihrung der E-Akte

Dorfey, Beate: Ein neues Zeitalter. Einfiihrung der e-Akte in der Landesarchivverwaltung, in:

Unsere Archive 67 (2022), S. 54-55. (Zugrift 21.05.2024)

Einfiihrung der E-Akte. Warum die elektronische Aktenfiihrung nicht geht und die Erde eine
Scheibe ist, hrsg. von Vitako. [0.0.] 2014.

Gillner, Bastian: Good governance als Kollateralnutzen oder: Wie Archive mit der E-Akte Ver-
waltungshandeln und Uberlieferung verbessern konnen, in: Verlésslich, richtig, echt — Demo-
kratie braucht Archive! 88. Deutscher Archivtag in Rostock, hrsg. vom VdA, Fulda 2019, S.
39-50 (Tagungsdokumentation zum Deutschen Archivtag, Bd. 23).

Kolbe, Danny: Einfiihrung der e-Akte in der Verwaltung. Was kann und was sollte das Archiv
leisten?, in: Archivpflege in Westfalen-Lippe 97 (2022), S. 25-28. (Zugriff 21.05.2024)

Kriamer-Riedel, Julia: E-Akte im Selbstversuch. Das Historische Archiv der Stadt Koln arbeitet
seit dem 1. Januar 2018 digital, in: Archivar 71/2 (2018), S. 165-168.

Organisationskonzept elektronische Verwaltungsarbeit — Baustein E-Akte . Hrsg. Bundesmi-

nisterium des Innern, Berlin 2012-2016. (Zugriff 21.05.2024)

Organisationskonzept elektronische Verwaltungsarbeit - Glossar Hrsg. Bundesministerium des

Innern, Berlin 2012-2016. (Zugriff 21.05.2024)

14


https://www.marchivum.de/sites/default/files/2018-11/Leitfaden_Akte%2C%20Vorgang%20und%20Vermerk.pdf
https://www.marchivum.de/sites/default/files/2018-11/Leitfaden_Akte%2C%20Vorgang%20und%20Vermerk.pdf
https://www.landeshauptarchiv.de/fileadmin/user_upload/Gemeinsame_Dateien/Download/Bilder/Publikationen/Unsere_Archive_Layout_Heft_67_Internet.pdf
https://www.landeshauptarchiv.de/fileadmin/user_upload/Gemeinsame_Dateien/Download/Bilder/Publikationen/Unsere_Archive_Layout_Heft_67_Internet.pdf
https://www.lwl-archivamt.de/media/filer_public/ce/27/ce274c99-622c-476e-b110-7890735d0334/heft_97_2022.pdf
https://www.lwl-archivamt.de/media/filer_public/ce/27/ce274c99-622c-476e-b110-7890735d0334/heft_97_2022.pdf
https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/Organisation/e_akte.pdf?__blob=publicationFile&v=2
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/Organisation/glossar_e_verwaltung.pdf%3F__blob%3DpublicationFile%26v%3D1&ved=2ahUKEwi_1ejzjZSGAxX10QIHHWflCN0QFnoECBoQAQ&usg=AOvVaw0MHlKP13j3jHUkbGZia60i

Vorgehensmodell. Einflihrung der E-Akte Bund. Hrsg. v. Bundesverwaltungsamt, Koln 2018.

Behordliche Beratungsangebote

Bundesarchiv Internet - Beratungsangebote (Zugriff 21.05.2024)

https://www.verwaltung-innovativ.de/DE/Verwaltungsdigitalisierung/

Verwaltungsdigitalisierung_node.html (Zugriff 21.05.2024)

https://www.archive.nrw.de/landesarchiv-nrw/behoerdeninformationen/e-government (Zugriff

21.05.2024)

Literaturempfehlungen IT Konzept

Bundesamt fiir Sicherheit in der Informationstechnik:

BSI-Standard 100-1: Information Security Management Systems (ISMS)
BSI-Standard 100-2: IT-Grundschutz — Vorgehensweise

BSI-Standard 100-3: Risikoanalyse auf Basis von IT-Grundschutz
BSI-Standard 100-4: Umsetzungsrahmenwerk zm Notfallmanagement
ISO / IEC-27 000-Reihe

DSGVO, BDSG

Geheimhaltungspflicht nach HGB, TMG, TKG;

Unterstiitzende Gesetze: e-Government-Gesetze, OZG-Gesetze, Informationsfreiheitsgesetze,
Signatur-Dienstleister (eIDAS-VO), (RegMoG), Sicherstellung von Transparenz und Doku-
mentation (z. B. Art. 20 Abs. 3 GG oder diverse Informationseinsichtsrechte nach Art. 29
VwVI{G, SGB X, Open Data/Open Government)

VITAKO (Hg.): Position zur deutschen Verwaltungscloud. VITAKO-Positionspapier, 2023,
(Zugriff 21.05.2024)

Erarbeitung einer Exit Strategie/Szenarios fiir Cloud-Services, vgl. ZKI (Hg.): Ergebnisbe-
richt ZKI-Kommission Cloud. Leitfaden zur Einfiihrung von Cloud-Diensten an einer Hoch-
schule, 2021. (Zugriff 21.05.2024)

15


https://www.bundesarchiv.de/DE/Navigation/Anbieten/Behoerdenberatung/Beratungsangebote/beratungsangebote.html
https://www.verwaltung-innovativ.de/DE/Verwaltungsdigitalisierung/Verwaltungsdigitalisierung_node.html
https://www.verwaltung-innovativ.de/DE/Verwaltungsdigitalisierung/Verwaltungsdigitalisierung_node.html
https://www.archive.nrw.de/landesarchiv-nrw/behoerdeninformationen/e-government
https://vitako.de/wp-content/uploads/2023/06/2023-06-15-VITAKO-Positionspapier-zur-Deutschen-Verwaltungscloud.pdf
https://zenodo.org/records/5702566#.YZJBeN8xmUk

KGSt Berichte

KGSt-Bericht 2/2019: Dokumente erfolgreich managen - Trends und Einfiihrungsempfehlun-

gen
KGSt-Bericht 8/2017: Ersetzendes Scannen - Praxisleitfaden fur Kommunen

KGSt-Bericht 7/2015: Kommunales Aktenmanagement: Produktorientierte Ablagesystematik

16



